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 Key Performanceهمانیاعملکردیکلیدیشاخص‌های•
Indicators،اندازه‌گیریمعیارهایومتریک‌هاواقعدر

وکارهاانجامدرستیتعییندرمابهکههستند،
.می‌کنندکمکفعالیت‌هایمان

وضعیتیچهدربدانیمتااستقرارها،KPIازاستفادهباما•
کهمبگوییمی‌توانیمپارامترها،ایناندازه‌گیریباوهستیم

.می‌کنیمعملچگونهاهدافمانبهرسیدنراهدر

KPIچیست؟
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شاخص‌های‌اصلی

زمان‌پاسخگویی‌به‌حوادث‌امنیتی
Security Incident Response Time

میانگین‌زمان‌تعمیر
Mean Time to Repair (MTTR)

نرخ‌نقض‌امنیت
Security Breach Rate

نرخ‌مثبت‌کاذب
False Positive Rate

انطباق‌حسابرسی‌امنیتی
Security Audit Compliance

بهبود‌آگاهی‌امنیت‌کارکنان6
Employee Security Awareness Improvement

نرخ‌اصلاح‌آسیب‌پذیری‌سیستم7
System Vulnerability Remediation Rate

نرخ‌تشخیص‌تهدید8
Threat Detection Rate
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۹

۱۰

شاخص‌های‌اصلی

منافع‌امنیتی-تجزیه‌و‌تحلیل‌هزینه
Security Cost-Benefit Analysis

همکاری‌با‌تیم‌های‌فناوری‌اطلاعات
Collaboration with IT Teams
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Security Incident Response Time

زمان‌پاسخگویی‌به‌حوادث‌امنیتی. ۱

گویی و کارایی و اثربخشی متخصص امنیت سایبری را در پاسخ
زمللاپ پاسللت ک تللر . حللو و لصللو حللوادت امنیتللی مللی سللن  

در،اسللتنشللاپ ددن ق بابت للت دللای سیتللر رسلل  هی بلل  حادثلل  
.شودهرلت نظردرنیزحوادتتکرارمیزاپصورت ک 

مجموع‌زمان‌= )زمان‌پاسخگویی‌به‌حوادث‌امنیتی‌
(تعداد‌حوادث/ پاسخ‌به‌حادثه‌
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Mean Time to Repair (MTTR)

میانگین‌زمان‌تعمیر. ۲

حالت م انگین زماپ صرف ش ق سرای بازهردان پ س ستم دا ب 
.  عللادی پلل  از الله حادثلل  امنیتللی را انلل ازق هیللری مللی کنلل 

MTTR ک تللر نشللاپ ددنلل ق بازاللاسی سللرا تر و کللاد  زمللاپ
.خراسی است

(تعداد‌حوادث/ کل‌زمان‌توقف‌= )میانگین‌زمان‌تعمیر‌

rirais.com

https://rirais.com/


Security Breach Rate

نرخ‌نقض‌امنیت. ۳

دل ات نقض امنیتلی را در اله بلازق زملانی خلاا انل ازق هیلری
نللرپ پللایین تللر نشللاپ ددنلل ق ابلل امات امنیتللی مللوثر و. می کنلل 

.شناسایی پ شگیران  تی ا  است

کل‌دوره‌/ تعداد‌نقض‌امنیت‌= )نرخ‌نقض‌امنیت‌
(زمانی
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False Positive Rate

نرخ‌مثبت‌کاذب. ۴

در دبت اسزاردای امنیتی و توانلایی متخصلص امنیلت سلایبری
ت للللایز سللللین تی الللل دای واب للللی و دشلللل اردای نادرسللللت را 

رایی نرپ پلایین تلر نشلاپ ددنل ق سیبلود کلا. ان ازق هیری می کن 
.تشخ ص تی ا  است

تعداد‌کل‌/ تعداد‌مثبت‌کاذب‌)= نرخ‌مثبت‌کاذب‌
٪۱۰۰×( هشدارها
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Security Audit Compliance

تیانطباق‌حسابرسی‌امنی. ۵

میللللزاپ اا  نللللاپ متخصللللص امنیللللت سللللایبری از رعااللللت 
نللرپ . اسللتان ارددا و مقللررات امنیتللی را انلل ازق هیللری مللی کنلل 

ررات انطباق بالا نشاپ ددن ق م یرات موثر راسه و رعاات مقل
.است

نیتی‌تعداد‌استانداردهای‌ام= )انطباق‌حسابرسی‌امنیتی‌
٪۱۰۰×( تعداد‌کل‌استانداردهای‌امنیتی/ رعایت‌شده‌
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Employee Security Awareness 
Improvement

بهبود‌آگاهی‌امنیت‌کارکنان. ۶

هلادی اثربخشی تلاش دای متخصص امنیت سایبری در سیبود آ
ق ملی تلواپ آپ را از اریل. امنیتی کارکناپ را انل ازق هیری می کنل 

.دکاد  حادث  ارزااسی کروارزااسی دای ببو و ب   از ت رین 

بهبود‌امتیازهای‌آگاهی= )بهبود‌آگاهی‌امنیت‌کارکنان‌
کاهش‌حوادث‌امنیتی‌به‌دلیل‌خطای‌)یا‌( امنیتی

(انسانی

rirais.com

https://rirais.com/


System Vulnerability Remediation Rate

تمنرخ‌اصلاح‌آسیب‌پذیری‌سیس. ۷

سلللرعت رلللل‌ آسلللیا پشیری دای شناسایی شللل ق را انللل ازق هیری 
.ستنرپ بالا نشاپ ددن ق کاد  پ شگیران  راسه ا. می کن 

یری‌تعداد‌آسیب‌پذ)= نرخ‌اصلاح‌آسیب‌پذیری‌سیستم‌
×( تعداد‌کل‌آسیب‌پذیری‌های‌شناسایی‌شده/ ثابت‌

۱۰۰٪
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Threat Detection Rate

نرخ‌تشخیص‌تهدید. ۸

ال دای توانایی متخصص امنیت سایبری را سرای شناسلایی تی 
 ق نلرپ بلالا نشلاپ ددنل. بالقوق ببو از اا اد آسیا می سلن  

.نظارت و تحت و موثر تی ا  است

/  ده‌تعداد‌تهدیدات‌شناسایی‌ش)= نرخ‌تشخیص‌تهدید‌
٪۱۰۰×( تعداد‌کل‌تهدیدات‌بالقوه
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Security Cost-Benefit Analysis

امنیتیمنافع‌-هزینهتجزیه‌و‌تحلیل‌. ۹

بللازدق سللرماا  هللشاری سللرای اللرت دللای امنیتللی را انلل ازق هیللری 
دزانللل  ابللل امات امنیتلللی را در مقابلللو ارزش تت لللات . می کنللل 

.جتوهیری ش ق ارزااسی می کن 

دامات‌به‌دلیل‌اق= )منافع‌امنیتی‌-تجزیه‌و‌تحلیل‌هزینه
هزینه‌اقدامات‌/ امنیتی‌از‌هزینه‌جلوگیری‌می‌شود‌

(امنیتی
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Collaboration with IT Teams

همکاری‌با‌تیم‌های‌فناوری‌اطلاعات. ۱۰

اثربخشی د کلاری بلا سلایر تل م دلای لنلاوری االاعلات را سلرای
ایللن. اا  نللاپ از امنیللت کتللی س سللتم انلل ازق هیللری مللی کنلل 

.نشاپ ددن ق توانایی کار متقابو است

اساس‌بررسی‌افراد‌هم‌رده،‌موفقیت‌پروژه‌وبر‌ارزیابی‌
.بازخورد‌ذی‌نفعان
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ممنون‌از‌توجه‌شما

ریراتهیه‌شده‌در‌
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